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Fundacion Estatal

PARA LA FORMACION EN EL EMPLEO

Ciberseguridad

IFCT0023

Protege los datos, dispositivos y comunicaciones de tu actividad frente a riesgos
digitales frecuentes.

Curso 100% subvencionado y gratuito. Convocatoria nacional con matricula abiertay plazas
disponibles para trabajadores auténomos de cualquier sector.

MODALIDAD Teleformacion DURACION 25 horas

FAMILIA )
Informaticay Comunicaciones CODIGO IFCT0023

PROFESIONAL

ESTADO Matricula abierta - Plazas disponibles [allge] V. Emitido por la entidad impartidora

SOLICITA INFORMACION
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Descripcion

El curso Ciberseguridad (IFCT0023) esta orientado a reforzar competencias utiles para tu actividad
profesional. Aporta una base clara sobre amenazas, proteccion de datos, ciberdelitos y medidas de
seguridad aplicables a una pequefa actividad profesional.

Las personas autonomas gestionan informacion de clientes, facturas, accesos y dispositivos sin disponer
siempre de un equipo técnico. Un incidente puede paralizar la actividad o comprometer datos sensibles.

Con unaduracién de 25 horas y en modalidad de teleformacion, aprenderas fundamentos de
ciberseguridad, uso seguro de Internet, aspectos legales y éticos, ciberdelitos, proteccioén frente a intrusos y
nociones sobre redes y conexiones. El enfoque busca que puedas trasladar lo aprendido a decisionesy
situaciones reales, con una vision profesional, ordenada y orientada a resultados.

Es una formacién 100% subvencionada y gratuita dentro de una convocatoria nacional. Esta formacion esta
dirigida a personas trabajadoras autbnomas o por cuenta propia que quieran mejorar competencias Utiles
para gestionar, proteger o desarrollar su actividad. El sector profesional no condiciona el acceso a este
proyecto.

Beneficios

e |[dentificaras amenazas frecuentes.

e Mejoraras la proteccion de tus dispositivos.

e Aplicaras habitos seguros en Internet.

e Reconoceras intentos de fraude y suplantacion.
¢ Protegeras mejor los datos de clientes.

e Prepararas copias y controles de acceso.

e Reducirds el impacto de incidentes basicos.

Objetivos

e |[dentificar riesgos y vulnerabilidades.

e Aplicar habitos seguros de navegacion.

e Proteger datos y dispositivos.

e Reconocer ciberdelitos e ingenieria social.
e Configurar medidas basicas de proteccion.
e Gestionar accesos y copias de seguridad.

¢Qué aprenderas?

Sabras evaluar los riesgos digitales mas habituales de tu actividad y aplicar medidas preventivas
proporcionadas. También podras reconocer sefiales de ataque y reaccionar con mayor rapidez.

Temario

Fundamentos de ciberseguridad

Riesgos, amenazas, vulnerabilidades y gestion basica de la seguridad en Internet.

Uso seguro y critico de Internet

Contrasenas, navegacion, correo, descargas y habitos de proteccion.
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Proteccion de datos y marco ético

Responsabilidades, privacidad y tratamiento seguro de informacion.

Ciberdelitos e ingenieria social

Fraude, suplantacién, phishing y manipulacién de usuarios.

Proteccion frente a intrusos

Actualizaciones, copias, antivirus, cortafuegos y control de accesos.

Redes y conexiones

Nodos, enlaces y riesgos basicos de comunicacion entre dispositivos.

Metodologia

La formacién se realiza en modalidad de teleformacion, por lo que podrds acceder a los contenidos desde
cualquier lugar con conexion a Internet. Este formato facilita compatibilizar el aprendizaje con la actividad
profesional, organizar el estudio con flexibilidad y avanzar dentro del calendario establecido para el curso.

Destinatarios

Esta formacién esta dirigida a personas trabajadoras auténomas o por cuenta propia que quieran mejorar
competencias Utiles para gestionar, proteger o desarrollar su actividad. También hay plazas limitadas para
ocupados de cualquier sector y desempleados

Requisitos

Situacion laboral

Si eres trabajador autonomo o trabajador por cuenta propia tendras acceso preferente a estos cursos.
También hay plazas limitadas para ocupados de cualquier sector y desempleados

Documentacion
La documentacion concreta para acreditar la condicién de trabajador o desempleado se indicara durante el
proceso de inscripcion.

Acceso

Convocatoria de ambito nacional, con matricula abiertay plazas disponibles. La admision esta sujeta ala
comprobacion de la condicidon de trabajador o desempleado y, cuando proceda, de los requisitos
académicos de la especialidad.

No se requieren titulaciones ni experiencia profesional. Se necesitan habilidades de comunicacion
suficientes y destrezas para utilizar la plataforma virtual.

Titulacion

Al superar la formacion, el alumno recibe un diploma emitido por la entidad impartidora. El diploma acredita
la realizacion y aprovechamiento del curso y las competencias trabajadas durante la accién formativa.
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Salidas profesionales

Aplicable a cualquier persona autonoma que utilice correo, banca online, plataformas de clientes, comercio
electrénico, almacenamiento en la nube o dispositivos conectados.

Preguntas frecuentes

¢Qué aprenderé en el curso de Ciberseguridad?

Sabrés evaluar los riesgos digitales més habituales de tu actividad y aplicar medidas preventivas
proporcionadas. También podrés reconocer sefiales de ataque y reaccionar con mayor rapidez.
¢Cual es la duracidon del curso?

La duracioén total confirmada es de 25 horas.

¢En qué modalidad se imparte?

Se imparte en modalidad de teleformacién, con acceso online a los contenidos.

¢El curso es gratuito?

Si. Es una formacion 100% subvencionada y gratuita para las personas participantes admitidas.

¢Quién puede acceder?

Estéa dirigido a trabajadores auténomos o trabajadores por cuenta propia. También hay plazas limitadas para
ocupados de cualquier sector y desempleados

éInfluye el sector de actividad?

No. Pueden participar trabajadores autonomos de cualquier sector profesional. También hay plazas
limitadas para ocupados de cualquier sector y desempleados

é¢Pueden acceder trabajadores por cuenta ajena o personas desempleadas?

Si, hay plazas limitadas para trabajadores de cualquier sector y desempleados.

é¢Hay requisitos académicos?

La especialidad no establece una titulacion académica obligatoria en la documentacion utilizada. Debes
cumplir la condicién de trabajador auténomo.

¢Qué necesito para seguir la teleformacion?

No se requieren titulaciones ni experiencia profesional. Se necesitan habilidades de comunicacién
suficientes y destrezas para utilizar la plataforma virtual.

¢Qué diploma obtendré?

Al superar la formacion recibiras un diploma emitido por la entidad impartidora, que acredita la realizaciény
aprovechamiento del curso.

éLa matricula esta abierta?

Si. La matricula esta abierta y hay plazas disponibles, sujetas a comprobacion de requisitos y admision.
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¢Cuando empieza el curso?

La fecha concreta de inicio esta pendiente de confirmar.

¢Como puedo inscribirme?

Solicita informacion a MisCursosyFormacion. Te indicaremos los pasos y la documentacion necesaria para
acreditar tu acceso.

Da el siguiente paso

Solicita informacion y refuerza la gestién de tu actividad profesional. La matricula esta abierta
y hay plazas disponibles.
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